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Syftet med detta dokument

Syftet med detta dokument &r att beskriva hur V etenskapsradet, nedan kallad
VR, skéter den elektroniska identitetshanteringen.

| dokumentet beskrivs de olika identitetstyperna som finns pa VR,
definitionerna av identiteternas fortroendenivaer och om de f& anvandas for
att verifieraidentiteten inom SWAM | D-samarbetet.

Fortroendenivaerna som anvandsi detta dokument bygger pa NIST
Electronic Authentication Guidelines Version 1.0.2 (NIST Specid
Publication 800-63 Version 1.0.2, Electronic Authentication guidelines, april
2006, http://csrc.nist.gov/publications/ni stpubs/800-63/SP800-

63V1 0 2.pdf).
SWAMID, Swedish Academic Identity Federation, ger mojlighet att verifiera

anvandare genom andra | &rositen. Andringar i detta dokument méaste
meddelas SWAMID. (http://www.swamid.se)

Identitetstyper

Allaidentiteter hanterasi Active Directory och genomgar en stadning arligen
for att rensa ut gamla konton.

Personalidentiteter

Allaanstdllda har tillgang till en elektronisk identitet. Bestallningen av
kontot ska godké&nnas av ndrmaste avdel ningschef.

Gastidentiteter

Aven gaster, tex konsulter, kan fatillgang till en elektronisk identitet.
BestdlIningen av kontot ska godkénnas av ndrmaste avdel ningschef.

Ovriga identiteter

Ovriga konton som inte kraver hogre sakerhet kan skapas for tillfaligt bruk
med ett dutdatum. Har finnsi dagd get inga exempel.
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Relation mellan identitetstyper, fortroendenivaer
och SWAMID

Foljande tabell beskriver relationen mellan identitetstyper, fortroendenivaer
och SWAMID:

IDENTITETSTYP . FORTROENDENIVA . SWAMID ’
Personal | LoA2 | Ja
Gast LoA2 Ja
Ovrigt LoA1 Nej

Utdelning av elektroniska identiteter

Endast IT-administratér pa Kontors-IT har réttigheter att dela ut elektroniska
identiteter. Personal och géaster kan sedan hamta upp anvandarnamn och
|6senord fran I T-administratéren mot uppvisande av legitimation.

For dvrigaidentiteter krvsingen legitimering.
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